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S PELIGROS DE EXHIBIR

A VIDA PRIVADA EN REDES

NO smar-
Tprmm
tablets
otros
fica ya como
enfermedad

CiON SOC
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1 detalle lo revel6 esta

semana el Fiscal de

Colombia, Francisco

Barbosa, en una rueda

de prensa: los asesinos

de Marcelo Pecci, el fis-
cal antimafia de Paraguay, rastrearon
su ubicacién gracias a las publicacio-
nes que hacfa su esposa en Instagramy
otrasredes sociales. “Los delincuentes
manifestaron que en muchas ocasio-
nes estuvieron perdidos, pero gracias
a esas publicaciones ubicaron al fiscal
en un hotel de Bard, Cartagena”, di
Barbosa.

En su Instagram, efectivamente la
periodista Claudia Aguilera, esposa de
Pecci, compartié las fotos tanto de su
reciente boda, como de la luna de miel
enCartagena:las caminatas por el cen-
tro histérico, las visitas a las playas y
una de las imdgenes mas conmove-
doras: un primer plano de sus manos
entrelazadas, sosteniendo unos dimi-
nutos zapatos rojos. El fiscal Pecci y
Claudia esperaban un bebé. A los sica~
rios, por supuesto, noles imports.

Los encargados de hacerle segui-
miento ala pareja, segtn la Fiscalia de
Colombia, fueron identificados como
Cristian Gonzilez y Marisol Londofio,
ya capturados. Se mantuvieron aga-
zapados en las redes, siguiendo pistas
quelos condujeraal fiscal. Elrestodela
estructuracriminal estabalideradapor
un hombre llamado Francisco Correa.

Al fiscal paraguayo Marcelo Pecci, asesinado en Colombia,
los sicarios lo ubicaron rastreando las publicaciones de las
redes sociales de su esposa. Autoridades advierten que
no es la tnica victima cuya informacion en la web fue clave
para los delincuentes. Claves para blindarse.

Segin la Fiscalia colombiana, los asesinos del fiscal paraguayo Marcelo Pecci lo siguieron gracias

ntactéal sicari
par6 a Pecci desde un jet skien Bara.

Las autoridades insisten: dejar los
perfiles de las redes sociales abiertos,
sin ninguna barrera de privacidad, es
igual a dejar la puerta de la casa abier-
ta de par en par e irse de paseo. El fiscal
Peccinoeslatnica victimade lainfor-
macion personal que se publica en la
web que en ocasiones es usada en con-
trade sus autores.

En2021asesinaron en Calia Caroli-
na Zafiiga Hernandez. Tenfa apenas
22 afios. La encontraron amarrada de
pies y manos. También la torturaron.
La Policia ofrecié una recompensa de
$10 millones para encontrar al asesi-
no, quienlacité a través de Facebook.

Un investigador de la Unidad de
Delitos Informaticos de la Policia ase~

aestas en redes sociales de su esposa, durante su viaje de luna de miel.

gura que no son tan escasos los casos
de personas que anuncian en sus redes
sociales que estdn en vacaciones y que
han encontrado al regreso sus casas
desocupadas justo por revelar ese dato
al parecer tan inocente: “salimos de
viaje”, luegolacasaestadisponiblepara
los ladrones.

Sol Gonzlez, especialista en segu-
ridad inform:
Latinoameérica, recuerda la historia de
un hombre que anuncié en Facebook
su destino en las proximas vacaciones
junto con la foto de los pasajes, y en la
filaparaingresar al aviénun par dedias
después le informaron que el tiquete ya
habia sidousado.

En Meéxico, en 2021, Daniel Moreno

icé red ial habiacon-
To-
no mundial de la pelicula ‘Spiderman,

sin regreso a casa’, y subié la foto de la
compraen linea con el respectivo codi-
£0QR. Alguienlehizoun ‘pantallazo’ al
c6digo ylerobslas boletas.

“El lema de las redes sociales siem-
pre ha sido compartir, compartir y
compartir. Sin embargo, es suprema-
mente importante determinar, en pri-
mera instancia, el nivel de acceso a
nuestro perfil. La primera barrera es
quelos perfiles sean privados, para que
nolos pueda ver cualquier persona. En
teorfa el manejo de las redes deberia
ser muy dirigido a la gente que es cer-
cana, amigos, familiay gente de abso-

luta confianza”, dice el profesor Pedro
Wightman, director del programa de
Matemiticas Aplicadas y Ciencias de
la Computacion de la Universidad del
Rosario.

El profesor Wightman, asi como
Nazly Borrero Visquez, ingeniera en
ciberinteligenciadelacompafifa Cyber
- Risk Intelligence, coinciden también
en que un error muy comin a la hora
de usar las redes sociales es activar la
geolocalizacién, que permite deter-
minar en tiempo real los lugares donde
nos encontramos. También etiqueta
el contenido multimedia que public:
mos con el lugar exacto donde se tomé
lafoto oel video.

“Se debe desactivar esta geoloca-
lizacion, naturalmente. Y a la hora de
publicar sedeberiahacer conretrasode
tiempo. Es decir, si sale de vacaciones
y desea compartir las fotos del viaje,
hagalo cuando regrese, no durante el
viaje. O si estd en un restaurante que
le gusto, publiquelo al dia siguiente,
no en tiempo real”, agrega el profesor
Wightman.

Por cierto: para desactivar la loca-
lizacion se debe abrir la configuracion
del teléfono. En ‘Personal’, o ‘herra-
mientas’, hacer clicen ‘Accesoalaubi-
cacion’, donde se activa o desactiva el
uso del GPS enel dispositivo.

Hace unos afios se hizo, a propési-
to, un experimento social en Estados
Unidos, quetratabade mostrarlos vul-
nerables que somos al publicar tanta
informacién personal en las redes
sociales. La pagina donde se hizo el
experimento se llamaba ‘Please Rob
me’ (por favor rébame).

Allf revisaban redes sociales, iden-
tificaban las publicaciones de la gente
que anunciaba que estaba en un res-
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taurante, oenun paseo, ypublicabanla

segiin, también, la geolocalizacion de
las redes.

El portal generé polémica y cerr6,
pero sus creadores argumentaron que
lo que pretendan era crear conciencia
sobre el inminente peligro que impli-
ca revelar en la web la informacion
de donde nos movemos, asf como los
horarios, las rutinas.

“En general la recomendacion es
publicar lo menos posible. La socie-
dad debe recobrar el sentido de la pri-
vacidad. Saber que publicar en estas
redes no nos va a hacer ms felices o
a convertirnos en mejores personas.
Entender que detrds hay una explo-
tacion del hedonismo y del narcisis-
mo. No podemos olvidar ademas que
toda la informacion que publicamos
senos devuelve. Es decir: es cierto que
las redes nunca nos cobran un peso
por estar alli, pero la informacion que
subimos les sirve de insumo para que
la vendan a terceros, que son los que
nos vanaenviar publicidad de acuerdo
anueslraspreferenclas" agregaelpro-
fesor Wightm:

De hecho Facebook ya ofrece un
portafolio para monitorear nuestras
emociones: ‘me encanta’, ‘me impor-
ta’, “me entristece’, ‘me gusta’, y man-
darnos a nuestro perfiles contenidos
que se parezcan a eso alo que reaccio-
namos. Elfin delasredes esmantener-
nos conectados.

La ingeniera en ciberinteligencia,
Nazly Borrero Visquez, recuerda que
hay que poner atencion al contexto de
las fotos que subimos, los detalles. A
veces, en una selfie, aparece también
el carnet de la empresa donde trabaja-
mos, oladireccion delacasa, olaplaca
del carro, o la tarjeta de crédito cerca a
la mesa del restaurante, o el uniforme
con el nombre del colegio donde estu-
dianlos hijos, datos que son vistos por
los delincuentes como un botin.

También es importante no hacer
piblicos datos fntimos como la fecha
de nacimiento, el teléfono o el correo
personal, pues les permite a los hac-
kers hacer ingenierfa social para des-
cifrar las contrasefias, que, por cier-
to, no deben ser palabras, sino juegos
de letras maytsculas y mindsculas
con niimeros y caracteres especiales.
Paranocrear contrasefias distintas que
seandificiles de memorizar, se sugiere
concebir unasola contrasefia pero con
juegos de las letras distintos, es decir
que se cambien las letras que van con
maytsculas, por ejemplo.

¥ otro error muy comin en redes es
aceptar contactos desconocidos por el

tiene

comén”, lo que genera cierta confian-
za. El problema es que no sabemos si
en realidad son personas o un bot: una
especie de robot creado por un sof-
tware para hacerse pasar por personas
v llenar informacién en paginas web o
detectar enredes correos electronicos,
ntmeros de teléfono o cédulas.

“En la web debemos cuidar nues-
tros datos personales, igual que en el
mundo analégico. Por ejemplo, cuan-
do nos piden documentacion para
sacar una tarjeta de crédito o un plan
de celular, sacamos las fotocopias de
la cédula y se la entregamos al asesor,
lo que no estd bien. Cuando la persona
tiene un buen historial creditico puede
pasar que saquen mas fotocopias para
abrir créditos de manera fraudulenta.
Sucede con frecuencia. Se debe adver-
tir en la fotocopia que se entrega que
es exclusivamente para X proceso, no
dejarla abierta. Rdyela. Hay una cul-
turaen Colombia de creer quelos frau-
desle pasan al otro, 0 al que tiene plata
0 famoso, y o s asf. Todos los dfas

que suben asus redes ciudadanos del
comun”, afiade N:

El profesor Pedro Wightman con-
cluye, por su parte, que se debe limi-
tar la informacion que subimos a las
redes, porque en ocasiones cierto afin
por figurar, nos hace cometer tonterias
que pueden resultar costosas sobre
todo por un asunto: todavia no perci-
bimos el peligro que hay en la web al
dejar por ahinuestracédula, lafechade
cumpleafios, el restaurante donde nos
encontramos. No percibimos el peli-
gro porque fisiologicamente no esta-
mos disefiados para sentir miedo de
un computador, dice el profesor. Pero
el peligro est. Mientras posteamos la

porlaplayale
abriendo la puerta a los dellncuentes
para que nos hagan dafio.

“No olvidemos que publicar en

una red social sin precauciones es
igual a pararse en la Plaza de San
Franciscode Caliy darle nuestras fotos
y datos personales a cualquier extra-
To que pase. A la mayoria tal vez no le
interese, peroaotrossi, ynonecesaria-
mente por buenasrazones”, dice Pedro
Wightman.

no aceptar

es mantener

Cuidarse en las
redes sociales

1. No divulgar demasiada informacion
personal, no es necesario contarlo todo.
No revelar fecha de nacimiento, nimeros.
de teléfono personales, correos perso-
nales, direcciones, pues es informacion

ue puede ser usada en nuestra contra
através de fraudes

2. Mantener los perfiles privados. Las
sociales permiten me

acidad. Er\ e\ caso

account, en la
Allf se sélecciona configuracion y despues
privacidad, para garantizar que solo los
contactos y amigos puedan ver nuestra
informacion y no cualquier persona.

Desactivar la localizacion. £ GPS de

para prevenir due los defincuentes sepan
cuando v donde estamos. También re-
copilan informacién sobre estilo de vida,
lugares frecuentes, rutinas, etc

Contrasefias seguras. Combine
maydsculas, nimeros y caracteres
especiales

5. Tenga culdado con mensajes de texto

enlos le informan que gand algo, pu
Leden contener virs qus secuesiran ia

informacion de los dispositivos.

files de las redes sociales.

Siseesuna
persona
publica, aatn—
resy gen
del espee
taculo que
requieren

ue su per-
ﬁl sea publi-
co, se debe-
ria tratar de
hacer pulica-
ciones con un
retraso del
tiempo. Es
dedir, sivana
vacaciones,
publique las
fotos des-
pues de las
vacaciones”.

Detras de

la necesi-
dad de publi-
car enredes
de manera
constantela
vida priva-
dahay una
explotacion
del hedonis-
mo y del nar-
cisismo”.

RO WIGHTMAN
Universidad del
Rosario

ni publicar en tiemps \ugares

Ayuda
la viral

que visitam

a evitar
izacion

de rumores y
noticias falsas
en WhatsApp

1.ldentifica las noticias que podrian ser falsas

Manfente alerta a las sefidles que podiian ayudarte a identificar
informocion falsa. Por ejlempio, mensajes reenviados proveniantes de

fuentes desconocidas,

, @ con confenido exagerado, alarmante, © que

Incitan a la viclencia, generaimente se basan en infarmacion falsa,
Recuerda gque tanto folas. videas y audios pueden ser manipulados

para enganar

3y 2.Corrobora la informacién con ofras fuentes

Haz una basqueda en intermet de los hechos y comobora su contenido
J en sitios de nolicias confiablas, asi podrds identificar e origen da una

historia Si todavia tienes dudas. busca infomnart

a fraves de personas

de confianza o profesiondes de Ias comunicaciones

3.Sé parte de la solucién

Siidentificas algo que

s falso, avisale a la persona que compar tio ia

noticia contigo y recomiéndale que veriique la informacion antes de
publicaria, No comparias un mensaje solo porgue alguien fe lo pida

Comparte hechos, no rumores.



